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Mengenai InvestSmart

InvestSmart® merupakan

: inisiatif pemerkasaan
s VR o pelabur Suruhanjaya
ol & Sekuriti Malaysia (SC)

A Secirifies Commezsinn Malavzia Inifiative yqng bermqtlamqt untuk:

o Mewujudkan pelabur berhemah yang
mampu membuat keputusan pelaburan
yang bijak

¢ Mendidik pelabur mengenai pelbagai
produk dan perkhidmatan pasaran modal

¢ Meningkatkan kesedaran terhadap scam
dan aktiviti tidak berlesen

Untuk maklumat lanjut, lawati www.investsmartsc.my atau ikuti kami di

ﬂ HJ\\I ® @ ° @InvestSmartSC

Suruhanjaya Sekuriti Malaysia
T 03 6204 8999

E aduan@seccom.com.my
www.sc.com.my



Berwaspadalah
terhadap...

1. Penipuan Kumpulan Sembang
‘Group Chat Scam’

2. Penipuan Firma Klon
‘Clone Firm Scam’
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3. Penipuan Pemalsuan Wajah <
‘DeepFake Scam’

4, Penipuqn Peluang
- i/ Pekerjaan

> ‘Job Scam’ @
—_— / ~

5. Penipuan Percintaan
‘Love Scam’




Tanda-tanda .
penipuan pelaburan

1. Dipromosikan melalui
media sosial

.
¢

2. Menjanjikan pulangan ERSaeer e e
yang tinggi dalam masa  srenz Package Bariian Piciie
yqng singkqt Invest: RMI100D

Returns: RM3,000

Invest: RM1,000
Retumns: RM20,000

« 3. Menggunakan testimoni
L—TD" palsu dan mempamerkan
Py

imej barangan mewah
seperti emas, beg berjenama,
dan kereta mewah
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4. Menggunakan _
sijil/dokumen palsu (o Q
daripada pihak berkuasa "
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5. Bayaran diminta untuk
didepositkan ke akaun
bank milik individu atau
pihak yang tidak
berkaitan (akaun keldai)

6. Menuntut pembayaran
seperti yuran, cukai, cqaj
admin dll sebelum
mangsa dapat
mengeluarkan
keuntungan yang besar

7. Dipromosikan sebagai
peluang pelaburan “masa
terhad”

< \'s
8. Menyalahgunakan nama

entiti atau imej individu
yang berpengaruh
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#1 Penipuan
Kumpulan Semba
(Group Chat Scam)

Pelabur dimasukkan ke dalam kumpulan
WhatsApp/Telegram tanpa pelawaan.

Scammer mendakwa diri sebagai pakar dan
mempromosikan produk pelaburan yang tidak wujud.

Kebanyakan ahli kumpulan sembang merupakan
sebahagian daripada skim penipuan tersebut.

Menggunakan testimoni palsu.

Bayaran diminta untuk didepositkan ke akaun bank milik
individu atau pihak yang tidak berkaitan (akaun keldai)

Kumpulan Pelabur Cepat Kaya




#2 Penipuan Firmea
(Clone Firm Scam)

e Menyamar sebagai wakil firma yang
berlesen/berdaftar dengan SC seperti
menggunakan nama firma dan
penjenamaan yang hampir sama.

e Mempromosikan skim pelaburan palsu
dengan pulangan tinggi yang luar biasa
dan berisiko rendah.

e Mempromosikan skim melalui media
sosial seperti Facebook, Telegram, dan
WhatsApp.

e Bayaran diminta untuk didepositkan ke
akaun bank milik individu atau pihak
yang tidak berkaitan (akaun keldai).
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#3 Penipuadn
Pemaisuan deClh
(DeepFake Scam)

Menyalahgunakan video atau audio palsu individu
terkenal bagi menipu pelabur untuk menyertai skim
penipuan.

Penipuan biasanya bermula dengan scammer
memuat naik video pemalsuan wajah (deepfake)
individu terkenal di media sosial.

¢ Video tersebut akan mempromosikan pelaburan
yang tidak wujud.

¢ Pelabur yang berminat akan ditujukan ke halaman
pendaftaran palsu bagi mengumpul maklumat
peribadi mereka.

¢ Setelah mendaftar, mangsa akan dihubungi oleh
ejen penipuan untuk melakukan pemindahan wang
ke dalam akaun keldai bagi tujuan pelaburan.




#4 Penipuan Peluang
Pekerjaan (Job Scamj:.-

Penipuan bermula dengan tawaran kerja melalui \
media sosial. f

Tugasan akan diberi kepada individu yang berminat
dan komisen akan dibayar ke dalam akaun bank
mereka.

Tugasan mungkin melibatkan pembelian produk atas
talian, ulasan lokasi pelancongan, atau menyukai
(like)/mengikuti (follow) halaman media sosial lain.

Mangsa akan diperkenalkan kepada ejen atau |
broker lain setelah mereka menyiapkan tugasan. -

Mangsa akan ditawarkan untuk melabur dalam
mata wang kripto tidak wujud dan dijanjikan
pulangan tinggi. Seterusnya, mangsa akan diberikan

=

maklumat akaun bank keldai bagi tujuan ‘
pembayaran. {
Mangsa akan diminta untuk mendaftar di platform AT
pelaburan yang dikongsi oleh ejen. Setelah
pembayaran dibuat, mangsa akan menerima

penyata pulangan pelaburan palsu hamun akhirnyg
tidak akan dapat mengeluarkan pulangan.
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#5 Penipuan Percintaan
(Love Scam)

e Penipu akan menjalinkan
hubungan romantis dengan
mangsa melalui media sosial
atau laman cari jodoh (dating

app).

e Setelah berjaya memperdaya
mangsa, penipu akan
meyakinkan mangsa untuk
melabur dalam skim
pelaburan yang tidak wujud.

e Mangsa akan diminta untuk
mendeposit wang ke dalam
akaun keldai.

e Akhirnya, mangsa akan
menyedari bahawa hubungan
tersebut adalah satu
penipuan.

e

—_




Sebelum anda
melabur. ..

SEMAK SEBELUM LABU

Semak sama ada individu atau entiti
tersebut berlesen/berdaftar dengan
SC melalui Portal Semak Sebelum
Labur:

https://www.sc.commy/investment-checker
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S langkah untuk tidak
menjadi mangsa
penhipuan pelaburan

Berwaspada dengan peluang
pelaburan yang ditawarkan
di media sosial

Jangan deposit wang ke
dalam akaun bank
individu atau pihak tidak
berkaitan

Hanya buat pembayaran
ke akaun bank entiti yang
berlesen atau berdaftar
dengan SC

Pastikan anda rujuk Senarai
Peringatan Pelabur SC di
www.sc.com.my sebelum
melabur

Jika ragu, hubungi SC di talian
03-6204 8999 atau
aduan@seccom.com.my
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